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System Assessment Bericht’
bezogen auf elektronische Daten und elektronische Unterschriften;
21 CFR Part 11

System: MagIC Net
(Software-Version 4.2)

' Der vorliegende Bericht setzt voraus, dass alle fir die ERES Compliance notwendigen Systemeinstellungen gesetzt sind.
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1 Verfahren und Kontrollen fiir geschlossene Systeme

Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
1.1 111.10 (a) | Validierung, I1Q, OQ Ist das System validiert? B Fir die Validierung des Systems ist ausschliesslich der Betreiber ver-

antwortlich. Die Verantwortung des Lieferanten liegt in der Bereitstel-
lung validierfahiger Systeme. Dabei hilft das Metrohm-interne Quali-
tatswesen, welches jederzeit auditiert werden kann.

Metrohm bietet diesbezliglich eine Reihe von Validierungs-Services
an: Konformitatszertifikate, vorbereitete Unterlagen fur IQ und OQ,
Durchfiihrung der IQ und OQ beim Betreiber, ...

Im System sind Standardmethoden fir die Systemvalidierung gespei-
chert.
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Ifd.
Nr.

Ref.

Thema

Frage

Ja

Nein

Bemerkungen

1.2

11.10 (a)

Audit Trail, Anderung

Kann das System ungiiltige oder geanderte Auf-
zeichnungen erkennen?

Alle relevanten Bedienereingaben werden in einem automatisch ge-
nerierten Audit Trail mit Datum, Uhrzeit mit Differenz zu UTC (Coordi-
nated Universal Time) und Benutzer dokumentiert. Diese Zeit ist die
Client-Zeit, deshalb muss der Administrator dafiir Sorge tragen, dass
die Systemzeit des Clients verlasslich ist (bspw. indem die ange-
schlossenen Clients mit einem Zeitserver synchronisiert sind).

Der Report kann im Reportgenerator so definiert werden, dass gean-
derte Ergebnisdaten (Resultate) angezeigt werden.

Bei Methodenanderung werden alle friiheren Versionen in der Daten-
bank gespeichert und es muss ein Kommentar eingegeben werden.
Methoden unterliegen einer Versionskontrolle. Das heisst, die gean-
derten Daten einer Methode fiihren zu einem neuen Eintrag (Version)
in der Datenbank.

Beim Andern von Ergebnisdaten (Nachrechnen) werden alle fritheren
Versionen in der Datenbank gespeichert und es muss ein Kommentar
eingegeben werden. Fur Bestimmungen ist eine Versionskontrolle im-
plementiert. Das heisst, die gednderten Daten fiihren zu einem neuen
Eintrag in der Datenbank.

Unglltige Resultate kdnnen dadurch erkannt werden, dass Grenz-
werte definiert werden. Im System kann festgelegt werden, ob bei
Uberschreiten der Grenzen eine Meldung auf dem Bildschirm oder
dem Report erscheint oder per E-Mail gesendet wird. Zusatzlich kann
definiert werden, ob die Bestimmung abgebrochen werden soll.

Im Falle einer inkonsistenten Systemdatenbank versucht das System
diese zu reparieren. Wenn der Reparaturversuch fehlschlagt, wird
dies vom System mit einem speziellen Fehlercode angezeigt.

1.3

11.10 (b)

Report, Ausdruck, elekt-
ronische Aufzeichnung

Kann das System einen genauen und vollstandigen
Papierausdruck der elektronischen Aufzeichnun-
gen erstellen?

Fir Bestimmungen (Ergebnisdaten) konnen konfigurierbare Reports
gedruckt werden. Das Andern der Report-Konfiguration kann fiir Rou-
tinebenutzer gesperrt werden.

Der automatische Ausdruck am Ende einer Analyse kann in der Me-

thode definiert werden. Damit kann erreicht werden, dass der Betrei-
ber des Systems mit Sicherheit vor dem Andern, Uberschreiben oder
Léschen einer Bestimmung die Daten nachvollziehen kann.

Jeder Ausdruck ist mit einem Zeitstempel mit Angabe der Differenz zu
UTC (Universal Time, Coordinated) versehen.
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
1.4 1 11.10 (b) | Report, elektronische Kann das System genaue und vollstandige Kopien X Alle Daten koénnen als verschliisseltes XML-File abgespeichert und
Aufzeichnung, FDA der Aufzeichnungen in elektronischer Form zur kénnen mit Magl/C Net ausgewertet werden.
Kpntrolle, Uberprt;fung und Vervielfaltigung durch Daten kénnen in das XML-, CSV2-, IDET3-, CDF*-, TXT- und SLK?-
die FDA erstellen? Format exportiert werden.
Uber den Reportgenerator kénnen alle Berichte im PDF-Format zur
Verfligung gestellt werden®”.
Der automatische Datenexport am Ende einer Analyse kann als Teil
der Methode definiert werden. Damit kann erreicht werden, dass der
Betreiber des Systems mit Sicherheit vor dem Andern, Uberschreiben
oder Léschen einer Bestimmung die Daten nachvollziehen kann.
1.5 | 11.10 (c) | Elektronische Aufzeich- | Sind die Aufzeichnungen wéhrend der ganzen Auf- B Fur die Aufbewahrung/Archivierung ist ausschliesslich der Betreiber

verantwortlich.

MaglC Net |asst sich als Local-Server oder Client-Server-System in-
stallieren. Das System kann Daten in der Mag/C Net-Datenbank oder
mittels Archivierungssystem auf dem PC, oder auf einem Netzlauf-
werk, oder durch Ausdrucken auf Papier dauerhaft speichern. Die Da-
tenbank besitzt eine automatische Backup-Funktion®.

Die Daten auf den Datentragern werden verschlisselt und mit einer
Checksumme versehen. Sie sind so vor ungewollter und unsachge-
masser Anderung geschiitzt. Anderungen werden vom System er-
kannt. Der Inhalt kann mit der Mag/C Net-Software jederzeit gelesen
werden.

Das Verfahren, welche Daten wie archiviert werden sollen, muss
durch den Betreiber festgelegt werden. Schnittstellen zur Archivierung
(XML-Files) sind im System vorhanden.

2 Probendaten kénnen als CSV-Dateien mit den Unicode-Codierungen UTF-16BE, UTF-16LE und UTF-8 importiert und exportiert werden® Das IDET-Format entspricht dem MaglC Net-Format
3 Das IDET-Format entspricht dem MagIC Net-Format
4 Das CDF-Format entspricht dem ATA-Format
5 SLK: Datenaustauschformat mit formatiertem Text, das in andere PC-Programme (z. B. MS Excel) importiert werden kann
6 Sofern die 21 CFR Part 11 Sicherheitseinstellungen aktiv sind, wird beim Druck des Audit Trails eine schreibgeschiitzte PDF Datei erstellt

" Grundsatzlich erméglicht das System, erzeugte PDF-Dateien ohne Passwort zusammenzufiihren — diese Option steht aber nur dann zur Verfigung, wenn die 21 CFR Part 11 Sicherheitseinstellungen nicht

aktiviert sind

8 Die Backup Funktion weilst den Erfolg der Datenbanksicherung mit einer farblichen Markierung aus
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen

Nr.

1.6 1 11.10(d) | Login, Zugriffsschutz, Ist der Systemzugriff auf berechtigte Personen be- X Die Software besitzt ein Login mit einer unbegrenzten Anzahl Profilen
Berechtigung Benutzer, | schrankt? (Zugriffsrechten/ Personengruppen). Die Zugriffsrechte fir die einzel-
Administrator nen Benutzergruppen kénnen von Administratoren frei definiert wer-

den.

Die fiur die Administration des Systems verantwortliche Person muss
sicherstellen, dass nur berechtigte Personen eine Zugangsberechti-
gung erhalten.

Alle Anderungen an den Zugriffsrechten werden im Audit Trail aufge-
zeichnet.

1.7 | 11.10 (e) |Audit Trail, elektronische | Besteht ein sicherer, rechnergenerierter, zeitge- X Im Audit Trail werden alle relevanten Bedienereingaben und Aktionen
Aufzeichnung, I?ediener- stempelter Audit Trail, der Datum und Zeit der Be- zu den elektronischen Daten mit Ber].utzername, Datum und Uhrzeit
eing.aben, Begrlindung dienereingaben und Aktionen protokolliert, welche mit Differenz zu UTC dokumentiert; Angjerungen an Methoden, Best-
fur Anderung/Loschung® | elektronische Aufzeichnungen erstellen, &ndern o- immungen und Probendaten (nur Live-Anderungen) erfordern vom

der lI6schen? Bediener zusatzlich die Eingabe eines Kommentars.

Erzwingt der Audit Trail die Eingabe einer Begrin- Zusétzlich werden alle Anderungen an den Sicherheitseinstellungen,
dung bei Anderung oder Léschung von elektroni- der verwaltung und den Konfigurationsdaten im Audit Trail protokol-
schen Aufzeichnungen?® liert.

1.8 | 11.10 (e) Elektronische Aufzeich- | Wenn elektronische Aufzeichnungen geandert wer- | X Ja, wenn Methoden oder Bestimmungsdaten verandert und gespei-
nung, Uperschreiben von | den, bleiben friiher aufgezeichnete Informationen chert werden, wird automatisch eine neue Version erstellt.

Daten, Anderung im System noch verfligbar (d.h. werden diese
durch die Anderung nicht liberschrieben)?

® Die Angabe eines Grundes fiir Anderung oder Léschung ist keine originare 21 CFR Part 11 Anforderung, ergibt sich allerdings aus den allgemeinen GxP Compliance Anforderungen und ist so auch im EU

Annex 11 gefordert
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Ifd.
Nr.

Ref.

Thema

Frage

Ja

Nein

Bemerkungen

1.9

11.10 (e)

Audit Trail, Aufbewah-
rungszeit

Bleibt der Audit Trail einer elektronischen Aufzeich-
nung wahrend der ganzen Aufbewahrungszeit der
Aufzeichnung wiederauffindbar?

Samtliche Audit Trail Daten werden in der Konfigurationsdatenbank
gespeichert und bleiben so lange bestehen, wie der Audit Trail nicht
geldscht wird. Der Speicherplatz ist hier der beschrankende Faktor.
Der Audit Trail kann nur geléscht werden, wenn er vorher archiviert
wurde. Der Audit Trail wird als Textdatei mit einer Checksumme archi-
viert.

Fir die sichere Aufbewahrung der archivierten Audit Trails ist aus-
schliesslich der Betreiber verantwortlich°.

Die als ,Audit Trail" bezeichnete Protokollierung, in der sdmtliche An-
derungen an Methoden, Bestimmungen und Konfigurationsdaten (Ge-
rate, globale Tabellen, GLP, Benutzerverwaltung, globale Systemein-
stellungen, usw.) aufgezeichnet werden, wird vom normalen Logging
der Systemaktionen (Datenverkehr, Gerateaktionen, Fehler, usw.) un-
terschieden.

11.10 (e)

Audit Trail, FDA, Ein-
sichtnahme

Ist der Audit Trail zur Uberpriifung und Vervielfalti-
gung durch die FDA verfiigbar?

Der Audit Trail kann als Textdatei mit einer Checksumme exportiert
werden und ist so in elektronischer Form verfligbar. Uber die Check-
summe, kann die Integritat der Audit Trail Datei verifiziert werden.

Unabhangig davon kann eine schreibgeschiitzte PDF-Datei des Audit
Trails erzeugt und gedruckt werden?®

11.10 (f

Ablaufsteuerung, Plausi-
bilitatsprifung, Gerate

Wenn der Ablauf der Systemschritte oder Ereig-
nisse wichtig ist, wird dieser durch das System er-
zwungen (z. B. wie es in einem Steuerungssystem
der Fall ware)?

Im System werden Plausibilitatsprifungen schon beim Start der Be-
stimmung durchgefiihrt, so wird zum Beispiel Uberprift, ob alle beno-
tigten Gerate vorhanden sind.

Der Ablauf der Bestimmung ist in der Methode festgelegt und muss
strikt eingehalten werden.

Das Einhalten des Ablaufs wird durch die Verwendung der Probenzu-
ordnungstabelle oder der automatischen Probedatenabfrage unter-
stlitzt. So sind immer nur die Funktionen zuganglich, die ausgefiihrt
werden kdnnen.

© Um Performance Einschrankungen zu vermeiden, besteht die Mdglichkeit, die Anzahl der Audit Trail Datensatze in der Datenbank vom System tiberwachen zu lassen
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen

Nr.

1.12]1 11.10 (g) | Login, Zugriffsschutz, Stellt das System sicher, dass nur berechtigte Per- X Durch die Login-Funktion kann der Benutzer identifiziert werden. Der
Berechtigung, Benutzer, | sonen das System benutzen, Aufzeichnungen fur das System verantwortliche Administrator muss sicherstellen, dass
Administrator elektronisch visieren, auf die Funktion, die Rech- nur berechtigte Personen eine Zugangsberechtigung erhalten.

nersystemeingabe- oder Ausgabeeinheit zugreifen, Die Administratorfunktion kann von Benutzerrollen klar getrennt wer-

eine Aufzeichnung andern oder andere Funktionen den, siehe auch 11.10 (d), Nr. 1.6.

ausfiihren kénnen? ’ . ' ) . .
Methoden und Bestimmungen kénnen unterschrieben und somit
elektronisch freigegeben werden. Es sind zwei Unterschriftsebenen
eingerichtet. Das System fordert, dass Prifer und Freigebender nicht
dieselbe Person sind.

1.13| 11.10 (h) | Waage, Anschluss, End- | Kontrolliert das System die Giiltigkeit der ange- X/B Wahrend der IQ werden alle angeschlossenen Gerate in die Geréate-
gerat, Eingabedaten, Ge- | schlossenen Gerate? liste eingetragen und spéater geprift.
rate Metrohm-Gerate werden erkannt, auf Giiltigkeit gepriift und automa-

Wenn die Systemanforderung besteht, dass Einga- tisch in die Gerateliste eingetragen.

bedaten oder Befehle nur iiber gewisse Eingabe- Die Qualifizierung der angeschlossenen Gerate erfolgt im Rahmen
geréte (z.B. Endgeréte) eingehen kénnen, kontrol- der Systemvalidierung (siehe auch 11.10 (a), Nr. 1.1) in der Verant-
liert dann das System die Giiltigkeit der Quelle der wortung des Betreibers.

erhaltenen Daten oder Befehle?

(Hinweis: Gilt in Féllen, wo Daten oder Befehle

tiber mehr als ein Gerét eingehen kénnen, so dass

das System die Integritét der Quelle, z.B. ein Netz

von Waagen oder funkgesteuerte Fernendgeriéte),

liberpriifen muss.

1.14] 11.10 (i) Schulung, Support, Be- | Gibt es dokumentierte Schulungen, einschliesslich | X/B Fur die Schulung der Benutzer und Administratoren ist der Betreiber
nutzer, Administrator Ausbildung am Arbeitsplatz (training on the job), fur verantwortlich.

Systembenutzer, Entwickler, IT-Supportpersonal? Metrohm bietet Standard-Schulungen fiir alle Anwendungsbereiche
an. Individuelle Trainings kénnen gesondert vereinbart werden.
Entwickler und Service-Personal der Metrohm werden regelmassig
weitergebildet.

1.15] 11.10 () Policy, Verantwortung, Bestehen schriftliche Grundsatze (Policy), welche B Der Betreiber muss im Falle der Nutzung der elektronischen Unter-
elektronische Unter- die Zustandigkeit und volle Verantwortung von Per- schrift eine Policy haben, die die Gleichwertigkeit der handschriftli-
schrift sonen fur Handlungen vorschreiben, die mit ihren chen mit der elektronischen Unterschrift festlegt.

elektronischen Unterschriften unternommen wur-
den?
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
1.16] 11.10 (k) | Dokumentation, Vertei- | Wird die Verteilung, der Zugriff auf sowie die Be- B Das System besitzt eine umfangreiche Online-Hilfe, die den Benutzer
lung Dokumentation, Zu- | nutzung der Systembedienungs- und Wartungsdo- und das Wartungspersonal unterstitzt.
griff auf Dokumentation, | kumentation kontrolliert? Die Verteilung der papierbasierten Systemdokumentation (bspw.
Systemdokumentation, Handbuch) liegt in der Verantwortung des Betreibers.
Logbuch, Gebrauchsan-
leitungen
1.171 11.10 (k) | SOP, Dokumentation, Besteht ein formeller Anderungskontrollablauf fiir X/B Die Systemdokumentation ist eindeutig einem System und einer Soft-

Gebrauchsanleitungen,
Systemdokumentation,
Versionskontrolle, Ande-
rungshistorie, Logbuch

die Systemdokumentation, der einen Audit Trail der
Anderungen mit Zeitablauf festhalt (= Versionshis-
torie)?

wareversion zugeordnet.
Zu jeder Softwareversion werden Release Notes gefiihrt.

Die Protokollierung von Anderungen der Systemdokumentation und
Software — bspw. im Geratelogbuch — liegt in der Verantwortung des
Betreibers. Vorlagen fir diese Dokumente werden von Metrohm zur
Verfligung gestellt.

2 Zusatzliche Verfahren

und Kontrollen fiur offene Systeme

Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
21 |11.30 Daten, Verschliisselung, | Knnen Methoden oder Bestimmungen sicher von N/A Ein Zugriff auf MagIC Net iber das Internet ist nicht vorgesehen.
Datenubertragung einem System zum Nachsten tbertragen werden? Die Daten werden als Datei gespeichert, verschliisselt und mit Priif-
Sind Daten auf dem Weg vom Absender zum Emp- summe versehen abgelegt. Die Daten sind somit vor unerlaubter Ver-
fanger verschlisselt? anderung geschutzt. Im Falle einer Anderung werden die Daten un-
brauchbar. Auch wenn beschéadigte Daten auf ein anderes System
Ubertragen werden, wird dies erkannt.
2.2 111.30 Digitale Unterschrift Werden digitale Unterschriften verwendet, um die N/A Ein Zugriff auf MagIC Net Giber das Internet ist nicht vorgesehen.
beteiligten Personen zu authentifizieren?
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
3.1 |11.50 Elektronische Unter- Enthalten unterschriebene elektronische Aufzeich- X Bei Methoden und Bestimmungen enthalten alle Unterschriften den
schrift nungen die folgenden verwandten Informationen? vollstdndigen Namen des Unterschreibenden, das Datum und die
- vollstandiger Name des Unterzeichners Uhrzeit zum Zeitpunkt der Unterschrift, und die Bedeutung (aus Aus-
- Datum und Zeit der Unterschrift wabhlliste) fir die Unterschrift.
- Bedeutung der Unterschrift (wie Genehmigung, Zusétzlich kann zu einer Unterschrift ein Kommentar eingegeben wer-
Uberprifung, Verantwortung) den, der zusammen mit der elektronischen Unterschrift abgespeichert
wird.
3.2 111.50 Elektronische Unter- Erscheint die oben erwahnte Information in ange- X Bei der Anzeige im Display und auf Ausdrucken kénnen die komplet-
schrift zeigten und gedruckten Kopien der elektronischen ten Unterschriftsdaten ausgegeben werden.
Aufzeichnung?
3.3 |11.70 Elektronische Unter- Besteht eine Verbindung zwischen den Unterschrif-| X Die Unterschrift ist sicher mit der Methode oder der Bestimmung ver-
schrift ten und den entsprechenden elektronischen Auf- bunden. Das Ausschneiden, Kopieren oder Ubertragen der Unter-
zeichnungen, um sicherzustellen, dass sie nicht mit schriftsdaten ist mit gewdhnlichen Mitteln nicht mdglich. Die Benutzer-
gewohnlichen Mitteln zu Falschungszwecken aus- informationen werden vollstéandig in die Unterschriftsdarstellung tber-
geschnitten, kopiert oder sonst tibertragen werden nommen und sind immer im Klartext lesbar.
kénnen?
4 Elektronische Unterschriften (allgemein)
Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
4.1 | 11.100 (a) | Elektronische Unter- Sind elektronische Unterschriften eindeutig einer X Jedem Benutzer ist ein eindeutiger Anmeldenamen zugeordnet; das
schrift Person zugeordnet? System Uberwacht die Eindeutigkeit des Anmeldenamens.
Betrieblich ist sicherzustellen, dass ein Anmeldename nicht verschie-
denen Personen zugeordnet wird.
4.2 | 11.100 (a) | Elektronische Unter- Werden elektronische Unterschriften je durch an- B Ein verwendeter Anmeldename ist einer Person zugeordnet. Es ist
schrift dere Personen wiederverwendet oder anderen Per- betrieblich sicherzustellen, dass dieser Anmeldename nicht einer an-
sonen zugeteilt? deren Person zugeordnet wird. Eine Reaktivierung bleibt davon unbe-
ruhrt.
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
4.3 111.100 (a) | Elektronische Unter- Erlaubt das System die Ubertragung der Berechti- B Die sichere und nachvollziehbare Verwaltung von Benutzerrechten ist
schrift, Stellvertreterrege- | gung von elektronischen Unterschriften (Stellvertre- Aufgabe des Betreibers.
lung terregelung)? Die Zuordnung eines Stellvertreters ist Teil der reguléren Benutzer-
verwaltung und ist durch den Administrator durchzufiihren. Hierfir
muss eine betriebliche Regelung vorhanden sein.
4.4 |1 11.100 (b) | Elektronische Unter- Wird die Identitat einer Person vor der Zuteilung B Der Betreiber muss im Zuge der Berechtigungsvergabe die Identitat
schrift der Berechtigung zur elektronischen Unterschrift der jeweiligen Person gegen den Berechtigungsantrag priifen.
Uberpruft?
5 Elektronische Unterschriften (nicht-biometrisch)
Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
5.1 | 11.200 (a) | Elektronische Unter- Besteht die Unterschrift aus mindestens zwei Ele- X Die Unterschriftsfunktion wird mittels Anmeldename und Passwort
(1)) schrift menten, wie Identifikationscode (z. B. Benutzer- ausgefihrt.
name) und Passwort oder Identifikationskarte und
Passwort?
5.2 | 11.200 (a) | Elektronische Unter- Wird das Passwort bei jeder Unterschrift verlangt, X Zu jeder Unterschrift muss das Passwort eingegeben werden.
(1)(ii) schrift wenn mehrere Unterschriften im Laufe einer durch-
gehenden Sitzung angebracht werden? (Hinweis:
beide Elemente missen bei der ersten Unterschrift
einer Sitzung angegeben werden)
5.3 | 11.200 (a) | Elektronische Unter- Werden immer beide Elemente der elektronischen X Zu jeder Unterschrift muss der Anmeldename und das Passwort ein-
(1)(iii) schrift Unterschrift verlangt, wenn Unterschriften nicht gegeben werden.
wahrend einer durchgehenden Arbeitssitzung an-
gebracht werden?
5.4 | 11.200 (a) | Elektronische Unter- Werden nichtbiometrische Unterschriften aus- B Der Betreiber muss sicherstellen, dass jeder Benutzer nur seine eige-
(2) schrift schliesslich durch ihre tatsachlichen Eigentiimer nen Unterschriftsmittel (Benutzername und Passwort) verwendet.
verwendet?
5.5 | 11.200 (a) | Elektronische Unter- Bendtigt ein Versuch, eine elektronische Unter- X Die Daten in der Datenbank sind in einem fiir den Menschen nicht
3) schrift, elektronische Un- | schrift zu falschen, das Zusammenwirken von min- lesbares Format codiert.
terschrift falschen destens zwei Personen?
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Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
6.1 | 11.200 (b) | Elektronische Unter- Ist es erwiesen, dass biometrische elektronische N/A Mit dem System werden keine biometrischen Unterschriften verwaltet.
schrift, biometrische Unterschriften ausschliesslich durch ihren tatsachli-
elektronische Unter- chen Eigentiimer verwendet werden kénnen?
schrift
7 Kontrolle von Identifikationscode und Passwort
Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
7.1 1 11.300 (a) | Identifikationscode, Ein- | Bestehen Kontrollen, um die Einmaligkeit jeder X Das System stellt sicher, dass jeder Identifikationscode (Benutzer-
deutigkeit, Passwort, Kombination von Identifikationscode und Passwort name) nur einmal innerhalb des Systems verwendet wird, so kann
Identifikation, Login, Zu- | sicherzustellen, so dass keine Person die gleiche auch eine Kombination von Identifikationscode und Passwort nur ein-
griffsschutz Kombination von Identifikationscode und Passwort mal vorkommen. Namensanderungen missen vom Betreiber organi-
haben kann? satorisch verwaltet werden!
Das System kann als Client-Server-System betrieben werden.
Dadurch ist sichergestellt, dass die Identifikationscodes in allen Cli-
ents identisch sind. Es wird empfohlen, unternehmensweit eindeutige
systemuibergreifende Identifikationscodes (z. B. Personalnummer o-
der Namenskiirzel) zu verwenden.
Generell wird empfohlen, organisationsweit Richtlinien festzulegen, in
denen die Erstellung von Benutzerkonten und die Verwendung von
Passwortern (Lange, Giltigkeitsdauer,...) festgelegt wird.
7.2 |1 11.300 (b) | Identifikationscode, Sind Verfahren vorgeschrieben, um sicherzustel- B Fiir die periodische Uberpriifung der Identifikationscodes ist der Be-
Passwort, Gltigkeit, len, dass die Gliltigkeit der Identifikationscodes pe- treiber verantwortlich.
Identifikation, Login, Zu- | riodisch Gberprift wird?
griffsschutz
7.3 | 11.300 (b) | Passwort, Giiltigkeit, Unterstehen Passworter dem periodischen Verfall, X Die Giiltigkeitsdauer fir das Passwort kann vom Administrator festge-
Verfall Passwort, Identifi- | damit sie regelmassig geandert werden missen? legt werden. Nach Ablauf dieser Frist muss das Passwort vom Benut-
kation, Login, Zugriffs- zer zwingend geandert werden.
schutz Das System speichert die Passworthistorie und verhindert eine Wie-
derverwendung von Passwortern.

05.2023-V1




chemgineering

L) Metrohm

Titel 21 CFR Part 11 Checkliste Nr. 8.0102.4002 DE
Seite 12/15
Ifd. Ref. Thema Frage Ja | Nein Bemerkungen
Nr.
7.4 1 11.300 (b) | Identifikationscode, Besteht ein Verfahren fir den Rickruf oder die B Das Verfahren muss vom Betreiber festgelegt werden.
Passwort, Gltigkeit, Sperrung von Identifikationsc_odes und Passw_('jr- Der entsprechende Benutzer kann im System vom Administrator de-
Sperrung Zugangsbe- tern, wenn eine Person austritt oder den Arbeits- aktiviert werden, bleibt jedoch im System in der Gruppe ,entfernte An-
rechtigung, Identifikation, | platz wechselt? wender* ohne jegliche Zugriffsrechte gespeichert.
Login, Zugriffsschutz
7.5 | 11.300 (c) | Identifikationscode, Besteht ein Verfahren zur elektronischen Sperrung B Das Verfahren muss vom Betreiber festgelegt werden.
Passwort, Gltigkeit, eines |dentifikationscodes oder Passwortes, wenn Der entsprechende Benutzer kann im System vom Administrator de-
Sperrung Zugangsbe- es moglicherweise unsicher oder verloren gegan- aktiviert werden, bleibt jedoch im System in der Gruppe ,entfernte An-
rechtigung, Identifikation, | gen ist? wender* ohne jegliche Zugriffsrechte gespeichert.
Login, Zugriffsschutz,
Verlust ID-Karte
7.6 | 11.300 (c) | Verlust / Kompromittie- Besteht ein Verfahren zur elektronischen Sperrung N/A Ein spezielles Gerat zur Identifikation des Benutzers ist nicht vorgese-
rung, ID-Karte, elektroni- | eines Zugangsgerats (z. B. ID-Karte), falls es verlo- hen.
sche Sperrung ren oder gestohlen wurde, oder mdglicherweise un-
sicher ist?
7.7 1 11.300 (c) | ID-Karte, Ersatz Gibt es kontrollierte Verfahren wie ein Zugangsge- N/A Ein spezielles Gerat zur Identifikation des Benutzers ist nicht vorgese-
rat (z. B. ID-Karte) voribergehend oder dauerhaft hen.
gegen ein Ersatzgerat ausgetauscht wird?
7.8 | 11.300 (d) | Missbrauch, Login, Zu- Bestehen Kontrollen zur Verhinderung und/oder Er- | X/B Nach n-maligen Fehlversuchen (Anzahl kann vom Administrator defi-
griffsschutz kennung von missbrauchlicher Verwendung von niert werden) wird eine Meldung ausgegeben, dass die maximale An-
Benutzerkennung oder Passwort? zahl erfolgloser Login-Versuche erreicht wurde und das betreffende
Benutzerkonto wird gesperrt; diese Meldung kann per E-Mail ver-
schickt werden.
7.9 | 11.300 (d) | Missbrauch, Login, Zu- Existiert ein Verfahren, nach dem beim Auftreten B Das Verfahren zur Benachrichtigung der fiir die Sicherheit zustandi-
griffsschutz, Information | einer missbrauchlichen Verwendung von Benutzer- gen Stelle ist durch den Betreiber zu regeln.
an verantwortliche Stelle | kennung oder Passwort, die fir Sicherheitsfragen
zustandigen Stelle(n) sofort und direkt informiert
werden?
7.10] 11.300 (e) | Uberpriifung ID-Karte, Werden Identifikationsmarken und Karten am An- N/A Ein spezielles Gerat zur Identifikation des Benutzers ist nicht vorgese-
ID-Karte, Zugriffsschutz | fang und danach periodisch Uberpruift? hen.
7.11] 11.300 (e) | Anderung ID-Karte, ID- Beinhaltet diese Priifung auch eine Kontrolle, dass N/A Ein spezielles Gerat zur Identifikation des Benutzers ist nicht vorgese-

Karte, Missbrauch, Zu-
griffsschutz

keine unerlaubten Anderungen vorgenommen wur-
den?

hen.
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Legende
X Wird vom System erflllt
B Der Betreiber ist fur die Umsetzung verantwortlich.
N/A  Trifft auf das System nicht zu (not applicable)

Das hier dokumentierte 21 CFR Part 11 Assessment basiert auf einem Audit, das am 13.01.2009 durchgefiihrt wurde. Hierbei wurde die von MagIC Net 2.x und
tiamo 2.x gemeinsam genutzten Plattform fir die Verarbeitung von elektronischen Aufzeichnungen und Unterschriften auditiert. Die aktuelle Softwareversion beinhal-
tet gemass Aussage der Leitung Entwicklung und Qualitatssicherung der Metronm AG keine 21 CFR Part 11 relevanten Anderungen bzw. die vorgenommenen
Anderungen sind 21 CFR Part 11 konform (s. Release Notes 8.102.8016EN, 8.102.8024EN, 8.102.8033EN, 8.102.8039EN, 8.102.8048EN, 8.102.8060EN,
8.102.8072EN, 8.102.8082EN, 8.102.8090EN, 8.0102.8014EN und 8.0102.8017EN). Aus diesem Grunde konnte auf eine Nachprifung in Form eines Vor-Ort-Audits
verzichtet werden.
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8 Indizes

Verweise auf die Seitenzahl:

A

AdMINISTrator..........coviiiieiee e 57
ANAEIUNG ... 3,5
Anderung ID-Karte .............ccoveeeeeeeeeeeeeeeeeeean 12
Anderungshistorie .............cceeveveueievceeeeeceee e 8
ANSCHIUSS ... .o 7
ArChIVIEIUNG ... 4
Audit Trail ..o, 3,56
Aufbewahrungszeit..........ccccoeeevvciiiieee e 4,6
AUSAIUCK ... 3
B

Bedienereingaben ...........ccccccieiiiiiiiiiiiiie 5
BENULZET ... 57
Berechtigung ......coovviiiiiiii e 57
biometrische el. Unterschrift...............oovieeiiiiiiiiinnnnn. 1
D

(D F=1 (=] o [N 8
Datenlbertragung .........ccoceeeiiiiiiinicce 8
Digitale Unterschrift...........ccccooeiiiiiiii e, 8
Dokumentation .............coouuveiiiiiiiiiiiic e 8
E

Eindeutigkeit............cooooiiiiiiiiiiie e 1
Eingabedaten ...........cccuvuiiiiiiiiiiiii 7
Einsichtnahme............ccccooviiiiiiiii e, 6
el. Unterschrift falschen..........cccooovviiiiiiieeel 10
elektronische Aufzeichnung .........c.cccoocceneeee. 3,4,5
Elektronische Sperrung........ccccovveviiiiniee i 12
elektronische Unterschrift..............coovveeeeel 7,9,10, 11
ENAQerat.......cooociiiiiiie e 7
ErSAtZ...uuuveieiiiiiiiiiiiiii e 12

F

FDA oottt asaeaeasaeaesessraaarnrarnrnraree 4,6
G

Gebrauchsanleitungen............ccccccoeeiviiiiiieeee e, 8
(1T = | (YRS 6,7
GUIIGKEIL ..o 11,12
I

ldentifikation..........c..eiiieeiii e, 11,12
|dentifikationscode ..........coooeveeiiiiiiiieiieeeeee, 11,12
LB =T o (YN 12
Information an verantwortliche Stelle........................ 12
Qe ———aa————————————————————————— 2
K

Komprommitierung ID-Karte .............evvvvvvieveninennnns 12
L

[0 | o T o PP PPPPPPNE 8
LOGIN et 5 7,11,12
M

[V 1ETS] o] = TU o o IO 12
o

O e 2
P

PassWOrt........ooouvueiiiiieee e 1,12
Plausibilitatsprifung...........cocevveiiiiie e 6
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POICY .ttt 7
R

REPOM ... 3,4
S

SChUIUNG....coiiiii e 7
SOP e 8
Sperrung Zugangsberechtigung ...........ccocoeeeviienenns 12
Stellvertreterregelung ..o 10
10 o] o o] o APPSR 7
Systemdokumentation ............ccccceoevciiiiiine e 8
u

Uberpriifung ID-Karte ..........ccccoooovvirinricicccne 12
Uberschreiben von Daten............ccceeeeeeiiiiiiiiieen, 5
v

A= 11T 1= U] Lo T 2
AV = T 10T o 4 (1] o IR 7
Verfall Passwort...........ooooiiiiiiiieee e 11
Verlust ID-Karte ... 12
VerschlUsSelung .........ceeeviiieiiiiiie e 8
Versionskontrolle ... 8
Verteilung Dokumentation .............cccevvvviveiiiiiiiiiiiennnnns 8
w

Waage ......oooviieiiiee s 7
V4

Zugriff auf Dokumentation ............cccccooeeiiiieiieeiies 8
ZugriffssChutz ..o, 5 7,11,12
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Verweise auf die laufende Nummer des Tabelleneintrags:

A

P2 o] F= LU SRR 1.1
Ablaufsteuerung ..o 1.1
Administrator..........ccceeviiiiiiieeeeee, 1.14,1.12, 1.6
ANAEIUNG.....ocveeeeeeeeeeeeee e 1.8,1.2
Anderung ID-Karte ...........cccoveeeeeeeeeeeeeeeeen 7.11
Anderungshistorie ............ccoeoviieeeeieeeeeee e 1.17
ANSCRIUSS .....oevvveieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeereeeeenesenens 1.13
ATFChIVIEIUNG ...t 15
Audit Trail ......oevvveeeeeeeeeeeeeeeeeeeeeeeeeeees 1.10,1.9,1.7,1.2
Aufbewahrungszeit............ccccooiiiiiie 19,15
AUSAIUCK ... 1.3
B

Bedienereingaben ............cccccoiiiiiiii e 1.7
Benutzer......cooooueiiiieeeee, 1.14,1.12, 1.6
Berechtigung .........ccceeeeeiiiiiiiieiiec e 1.12,1.6
biometrische el. Unterschrift..........cccoooeeiiiiiiiiiiinennnn. 6.1
D

[ (=] o PPN 2.1
Datenlbertragung .........ccccveeeieeiiiiiiiiie e 2.1
Digitale Unterschrift...........cccccooeiiiiiiiieie e, 2.2
Dokumentation ..............ccceeeeiiiiiiiiiiieeeeeeeeee, 1.17,1.16
E

Eindeutigkeit...........cccooiiiii e 71
Eingabedaten ... 1.13
Einsichtnahme.............oooveieiiiiiiiiceeeee e 1.10
el. Unterschrift falschen..........cccoooooiiiiieiiii. 55
elektronische Aufzeichnung ......... 1.8,1.7,15,14,13
Elektronische Sperrung........c.cccooeevvvievieeieiciiieeeeen 7.6
elektronische Unterschrift.....6.1, 5.5, 5.4, 5.3, 5.2, 5.1,

44,43,42,41,33,3.2,31,1.15

ENdgerat ........oooviiiiii e 1.13
7= | 72N 7.7
F

[ RN 1.10,1.4
G

Gebrauchsanleitungen............cccccccooovieeen. 1.17,1.16
(7= =1 (= 1.13, 1.11
GUItIGKEIt.....veeeeeeieeciieiee e 75,74,73,7.2
I

Identifikation...........cccceeuvvvevnennnnn. 75,74,73,7.2,7.1
Identifikationscode ............cccoovvvvvnnnnnn.. 75,74,72,71
ID-Karte ........evvvvuvmrrrnrrenrirererernnnnnenennnnnns 711,710,7.7
Information an verantwortliche Stelle....................... 7.9
QY ettt ———————————— 1.1
K

Komprommitierung ID-Karte ...........cccccceeeeiiiiinee.n. 7.6
L

LOgbUCh .. 1.17,1.16
Login.............. 79,78,75,74,73,72,71,112,1.6
M

Missbrauch.........ccoooiveeiiiiiiiiieee e, 711,79,7.8
o

OQ e 1.1
P

Passwort........ccccoeeeiiiiiiiiiiieeeeeee, 75,74,73,7.2,71

Nr. 8.0102.4002 DE
Seite 15/15

Plausibilitatsprifung .........ccccoeeeiiiiii e 1.1
POLICY ..t 1.15
R

REPOM....eeeeeee e 14,13
S

SChUIUNG. ... 1.14
SOP s 1.17
Sperrung Zugangsberechtigung ..............cc....... 75,74
Stellvertreterregelung .........ccccvveveeeeiiiciiiieee e 4.3
101 o] o o] o S PSSP UUPRRRNE 1.14
Systemdokumentation................ccoeevieenennn. 1.17,1.16
u

Uberpriifung ID-Karte ..........c.ccccvovveeeeieeeeee e 7.10
Uberschreiben von Daten...............ccccoeveueeeeveurenenn.. 1.8
v

Validierung......eeeeeeeeee e 1.1
Verantwortung ........coccveeeiiieeeiiiieee e 1.15
Verfall Passwort...........ccciiiiiiiiiiie e 7.3
Verlust ID-Karte ..........coovvveeeeiiiiiieeeeeeeeen 76,75
VerschllsSelung ........ccccvveeiieeiiiiiieiee e 2.1
Versionskontrolle ...........oooeeeiiiiieeiiiee e 1.17
Verteilung Dokumentation ............cccccceeeeiiiiiiineen.n. 1.16
w

Waage ... 1.13
V4

Zugriff auf Dokumentation .............cccccoeevciinneeene. 1.16
Zugriffsschutz .....7.11,7.10,7.9,7.8,7.5,7.4,7.3,7.2,

71,112,116
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